
R E V U E

S
kúste sa na chví¾u zamyslie� na tým, ko¾ko
hesiel ste dnes zadali. Prvým heslom asi bude
PIN vášho mobilného telefónu. Nasleduje pri-

hlásenie sa do poèítaèa v zamestnaní, heslo na
firemný server, heslo na e-mail, heslo na súkromný
e-mail, heslo na internet banking, heslo na prihlá-
senie na chat... Ešte š�astie, �e starý dobrý Win-
dows si pamätá väèšinu z týchto hesiel. Heslo do
Windows býva teda obyèajne akýmsi k¾úèom všet-
kých k¾úèov. Po odomknutí jediných dverí máme
prístup nielen ku všetkému, èo sme na poèítaèi
kedy vytvorili, ale navyše aj k mnohým ïalším slu�-
bám, ktorých heslá si u� ani nepamätáme. Je preto
ve¾mi dôle�ité vedie� si správne vybra� heslo.

Staèí si pozrie� niektorý z mnohých zoznamov
hesiel u�ívate¾ov, ktorý bol zverejnený na interne-
te „vïaka“ niektorému hackerovi. Prevládajú heslá
ve¾mi jednoduché, máloktoré má viac ako 5 zna-
kov. Existuje mno�stvo programov, ktoré doká�u
zisti� prístupové heslo do Windows. Všetky majú
spoloèné jedno... 

ROZLÚSKNUTIE HESLA JE OTÁZKOU
ÈASU
Ten, kto má fyzický prístup k vášmu poèítaèu,
doká�e ve¾mi jednoducho (najmä ak pou�ívate ope-

raèný systém Windows 95/98) nainštalova� do
vášho poèítaèa program, ktorý h¾adá heslá. Ak je
vaše heslo napríklad slovo „leto“, útoèník ho zistí
na priemerne rýchlom poèítaèi za menej ako minú-
tu. Originálne slovo ako „cukrik“ zabaví útoèníka
sotva na hodinu. Pozrite si tabu¾ku, ktorá znázor-
òuje, ako dlho trvá rozlúsknutie rôznych hesiel tou
najjednoduchšou metódou – brute force, teda bru-
tálnou silou pomocou be�ne dostupných nástrojov,
ktoré nájdete napríklad aj na www.lastbit.com:

Z tabu¾ky je zrejmé, �e väèšinu našich hesiel
zistí útoèník do hodiny.  Nehovoriac o tom, �e nie-
ktoré programy doká�u pracova� na pozadí a poti-
chu vyh¾adáva� heslo. Bráni� sa mô�eme len jedi-
ným úèinným spôsobom – zvoli� si heslo, ktoré má
minimálne 8 znakov a obsahuje aj ve¾ké, aj malé
písmená a èíslice. Ak sa vám podarí zapamäta� si
ešte aj nieko¾ko znakov, ako napríklad „!&^#$%“,
útoèník s takýmto programom v podstate nemô�e
uspie�.

Hacker teda s vami zvádza nerovný boj – kým vy
zadáte o jeden znak viac, on musí zrýchli� svoje
výpoèty minimálne 26-násobne – v ideálnom prí-
pade. V tom „najhoršom“ prípade takmer 100-
násobne. Preto je zrejmé, �e ak si vy dobre zvolíte
heslo, útoèník pou�ívajúci jednoduché metódy
zis�ovania hesla nemá prakticky nijakú šancu.

Šance útoèníkov však zïaleka nie sú také malé,
ako by sa mohlo zda�.  Sofistikované programy,
pou�ívajúce napr. tzv. Smart brute force, doká�u aj

10-znakové heslo prelomi� aj za menej ako hodinu.
Je to mo�né vïaka ¾udskej vlastnosti zadáva� skôr
slová ako znaky. Málokto si toti� chce zapamäta�
heslo ako „Da&3*?b“.  Preto vyspelejšie programy
vyh¾adávajú napríklad priamo slovné spojenia.

Nedávno sa objavili správy o metóde, pomocou
ktorej dokázali vedci odhali� a� hrozivých 99,9 %
alfanumerických hesiel za neuverite¾ných 14
sekúnd! Metóda je postavená na nedokonalosti
šifrovania Windows. Tento najpou�ívanejší ope-
raèný systém toti� dve rovnaké heslá zašifruje

Poèet Be�ná abeceda – 26 36 znakov 52 znakov (ve¾ké 96 (všetky znaky)
znakov znakov (nerozlišuje (len písmená a èísla) aj malé písmená)

ve¾ké a malé písmená)
4 0 0 1 minúta 13 minút 

5 0 10 minút 1 hodina 22 hodín 

6 50 minút 6 hodín 2,2 dní 3 mesiace 

7 22 hodín 9 dní 4 mesiace 23 rokov 

8 24 dní 10,5 mesiaca 17 rokov 2287 rokov 

9 21 mesiacov 32,6 roka 881 rokov 219 000 rokov 

10 45 rokov 1159 rokov 45 838 rokov 21 milión rokov 

Zdroj: www.lastbit.com

Pou�ívate 
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rovnako. Preto vám staèí ve¾ký súbor hesiel, resp.
ich zašifrovanej podoby, nahra� do pamäte RAM
poèítaèa a necha� poèítaè pracova�... pár sekúnd.
Tým, �e zadáte špeciálne znaky, odhalenie hesla
síce spomalíte, ale nezastavíte. Útoèník si jedno-
ducho „posedí“ pri poèítaèi o nieko¾ko sekúnd
dlhšie alebo si zo�enie väèší súbor dát. Vaše heslo
však musí existova� v danej databáze. Databáz
pou�ívaných hesiel je však aj na internete ve¾a.
Ochrana? Pou�i� zlo�ité heslo, nie slovo ani súbor
slov!

AKO JE TO V KONKURENÈNÝCH 
OPERAÈNÝCH SYSTÉMOCH?  
Spomeòme si aspoò Linux. Vïaka svojej povahe
otvoreného systému Linux umo�òuje modulárne
spôsoby šifrovania alebo „vlastnú tvorbu“ – teda
mô�ete si naprogramova� alebo nahra� taký modul
hashovania, ktorý vám vyhovuje. Be�ne sa pou�íva
napríklad metóda MD5 so seedom, ktorá zabráni
tomu, aby boli dve heslá zahashované rovnako, ako
je to napríklad vo operaèných systémoch Win-
dows. Úroveò bezpeènosti je teda vyššia ako v sys-
téme Windows. Samozrejme, platí to, èo v operaè-
ných systémoch Windows – ak si zvolíte štvor-
miestny kód, odhalenie bude s najväèšou pravde-
podobnos�ou otázkou nieko¾kých minút.

Ak potrebujete skutoène profesionálnu ochra-
nu prístupu k poèítaèu, riešením zrejme nebude
prejs� na iný operaèný systém. Ponúka sa jedno-
duché riešenie – zašifrova� obsah pevného disku
niektorým zo špeciálnych programov. Poèítaè
spustí operaèný systém a� po tom, èo správne
zadáte heslo. Keby aj útoèník vybral pevný disk
a vlo�il ho do iného poèítaèa, kde by sa pokúsil
dosta� k jeho obsahu, neuvidel by niè. Takéto za-
šifrovanie dát však znamená spomalenie práce
s pevným diskom (pribli�ne o 30 – 50 %), ako aj
riziko, �e ak heslo zabudnete, prídete o všetky
dáta na disku...

TAK�E ÈO PORADI� NA ZÁVER?

1 Najdôle�itejšie: Heslo do Windows si vyberte
starostlivo. Malo by ma� minimálne 8 znakov,

malo by obsahova� èíslice aj špeciálne znaky.
Mohlo by vyzera� napríklad takto: „4K;-ah@J“

2 Pou�ívajte organizéry hesiel. Ide o program,
ktorý starostlivo zakryptuje vaše heslá. Staèí

vám teda vedie� jediné heslo (samozrejme, iné ako
to, ktoré ste pou�ili na vstup do operaèného systé-
mu), ktorým sa dostanete ku všetkým. Toto heslo
však musí stá� za to!

3 Pokúste sa heslo vybra� náhodne, nie slovo.

4 Pamätajte, �e prelomenie hesla závisí od toho
najslabšieho èlánku. Ak si hoci aj 15-miestnym

heslom „zaheslujete“ Word 7.0, útoèník ho zistí
takmer okam�ite! Pozor na nezabezpeèené inter-
netové servery! Váš provider emailových slu�ieb
pravdepodobne pozná aj vaše heslo do POP schrán-
ky! Ak ste pripojení na internet prostredníctvom
mikrovlnného pripojenia, ktoré je navyše nešifro-
vané, prakticky všetky vaše dáta, ktoré posielate
cez internet, mô�u by� ve¾mi jednoducho preèítané
nepovolanou osobou.

5 Heslo si nezapisujte, pamätajte si ho!

6 Pri zadávaní hesla sledujte svoje okolie a uisti-
te sa, �e heslo píšete do správnej kolónky. 

7 Heslo si z èasu na èas meòte (optimum je ka�dé
dva tý�dne).

8 Ak má niekto fyzický prístup k vášmu poèítaèu
alebo má priamo na òom konto, šanca na

„úspech“ je ove¾a vyššia.

Na záver tip pre tých najostra�itejších:
Keï�e úroveò ochrany prístupového hesla vo

Windows nie je vysoká, nehovoriac o mno�stve
ïalších ciest, ako sa dosta� k heslu (napríklad útoè-
ník mô�e sledova�, aké klávesy ste stláèali), mám
pre vás radu:

1 Z internetu si zadarmo stiahnite niektorý z po-
èetných freeware programov na šifrovanie

a vytváranie k¾úèov.

2 Stiahnite si program šifrovania dát v reálnom
èase (napr. BestCrypt – nie je dostupný ako 

freeware).

3 Nechajte si vygenerova� k¾úè – heslo pozostá-
vajúce napr. zo 128 znakov.

4 Tento k¾úè si ulo�te napríklad na disk USB, kto-
rý nosíte stále so sebou.

5 Zašifrujte si napríklad Moje dokumenty jed-
ným z ponúkaných algoritmov, ako heslo si

zvo¾te to, ktoré máte na disku USB.

6 Všetky dôle�ité údaje si ukladajte výluène do
zašifrovaného adresára Moje dokumenty.

7 Nastavte si bezpeènostnú politiku tak, �e sa
adresár automaticky zašifruje napríklad po 1

hodine neèinnosti. 

8 Pokia¾ vám nikto nezoberie k¾úè USB, má len
ve¾mi teoretickú šancu, �e sa dostane k vašim

dokumentom.

Daniel Keder

Slovník terminológie

� Enkryptovanie
Transformovanie dát do takej podoby,
ktorá je neèitate¾ná. Enkryptova� mô�ete
rôznymi spôsobmi.  Najjednoduchšími
metódami sú napríklad vymenenie písmen
za èíslice alebo rotovanie znakov.
Zlo�itejšie metódy pou�ívajú prakticky
nezistite¾né algoritmy pomocou vyu�itia
výpoètovej techniky.

� Dekryptovanie
Proces dešifrovania enkryptovaných dát.
Jednoducho to znamená odstránenie
enkrypcie pomocou správneho k¾úèa.

� Hash
Hashing je metóda vytvorenia jedineèných
znakov pre daný záznam. Teoreticky útoè−
ník nemô�e získa� zo zahashovanej verzie
heslo. Táto nezvratná metóda (nie je
mo�né dekryptova� hash) sa pou�íva
najmä pri ochrane hesla. Systém teda
nepozná vaše heslo – len jeho zašifrovanú
podobu.


