R E V U E

kiste sa na chvilu zamysliet na tym, kolko

hesiel ste dnes zadali. Prvym heslom asi bude

PIN vasho mobilného telefénu. Nasleduje pri-
hldsenie sa do pocitata v zamestnani, heslo na
firemny server, heslo na e-mail, heslo na stkromny
e-mail, heslo na internet banking, heslo na prihla-
senie na chat... ESte Stastie, Ze stary dobry Win-
dows si pamadtd vacSinu z tychto hesiel. Heslo do
Windows byva teda obycajne akymsi kli¢om vset-
kych kIacov. Po odomknuti jedinjch dveri mdme
pristup nielen ku vSetkému, ¢o sme na pocitaci
kedy vytvorili, ale navy3e aj k mnohym dalsim sluz-
bam, ktorych hesld si uz ani nepamatame. Je preto
velmi doleZité vediet si spravne vybrat heslo.

Staci si pozriet niektory z mnohych zoznamov
hesiel uzivatelov, ktory bol zverejneny na interne-
te ,vdaka“ niektorému hackerovi. Prevladaju hesld
velmi jednoduché, maloktoré mé viac ako 5 zna-
kov. Existuje mnoZstvo programov, ktoré dokdzu
zistit pristupové heslo do Windows. VSetky maju
spolocné jedno...

ROZLUSKNUTIE HESLA JE OTAZKOU
CASU

Ten, kto ma fyzicky pristup k vaSmu pocitacu,
dokaze velmi jednoducho (najmd ak pouZivate ope-
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Pouzivate

hezpecne heslo?

racny systém Windows 95/98) nainStalovat do
vasho pocitaca program, ktory hlada hesld. Ak je
vase heslo napriklad slovo ,leto*, utoénik ho zisti
na priemerne rychlom pocitaci za menej ako minu-
tu. Origindlne slovo ako ,cukrik“ zabavi tocnika
sotva na hodinu. Pozrite si tabulku, ktord znazor-
1uje, ako dlho trvé rozlusknutie réznych hesiel tou
najjednoduchsou metédou — brute force, teda bru-
télnou silou pomocou beZne dostupnych ndstrojov,
ktoré najdete napriklad aj na www.lastbit.com:

Hacker teda s vami zvadza nerovny boj — kym vy
zadéte o jeden znak viac, on musi zrychlit svoje
vypocty minimélne 26-ndsobne — v idedlnom pri-
pade. V tom ,najhorSom*“ pripade takmer 100-
ndsobne. Preto je zrejmé, ze ak si vy dobre zvolite
heslo, utoénik pouzivajtci jednoduché metédy
zistovania hesla nemd prakticky nijaka $ancu.

Sance uto¢nikov viak zdaleka nie st také malé,
ako by sa mohlo zdat. Sofistikované programy,
pouzivajuce napr. tzv. Smart brute force, dokazu aj

Pocet Beina abeceda — 26 36 znakov 52 znakov (velké 96 (vSetky znaky)
znakov znakov (nerozliSuje (len pismena a éisla) aj malé pismena)
velké a malé pismena)
4 0 0 1 mindta 13 minut
5 0 10 minut 1 hodina 22 hodin
6 50 minut 6 hodin 2,2 dni 3 mesiace
7 22 hodin 9 dni 4 mesiace 23 rokov
8 24 dni 10,5 mesiaca 17 rokov 2287 rokov
9 21 mesiacov 32,6 roka 881 rokov 219 000 rokov
10 45 rokov 1159 rokov 45 838 rokov 21 milién rokov

Zdroj: www.lastbit.com

Z tabulky je zrejmé, Ze vacSinu naSich hesiel
zist{ Gtocnik do hodiny. Nehovoriac o tom, Ze nie-
ktoré programy dokaZu pracovat na pozadi a poti-
chu vyhladévat heslo. Branit sa méZeme len jedi-
nym G¢innym spésobom — zvolit si heslo, ktoré mé
minimélne 8 znakov a obsahuje aj velké, aj malé
pismend a Cislice. Ak sa vam podari zapamatat si
este aj niekolko znakov, ako napriklad ,,!& ™ #$%*,
utocnik s takymto programom v podstate nemdze
uspiet.

10-znakové heslo prelomit aj za menej ako hodinu.
Je to mozné vdaka Iudskej vlastnosti zadavat skor
slové ako znaky. Malokto si totiZ chce zapamdtat
heslo ako ,Da&3*?b“. Preto vyspelejsie programy
vyhladdvaju napriklad priamo slovné spojenia.
Nedavno sa objavili sprdvy o metdde, pomocou
ktorej dokdzali vedci odhalit az hrozivych 99,9 %
alfanumerickych hesiel za neuveritelnych 14
sekind! Metdda je postavend na nedokonalosti
Sifrovania Windows. Tento najpouZzivanejsi ope-
raény systém totiz dve rovnaké hesld zaSifruje



Slovnik terminolagie

B Enkryptovanie

Transformovanie dat do takej podoby,
ktord je necitatelnd. Enkryptovat mézete
réznymi spésobmi. Najjednoduchsimi
metédami su napriklad vymenenie pismen
za Cislice alebo rotovanie znakov.
ZlozitejSie metddy pouzivaju prakticky
nezistitelné algoritmy pomocou vyuzitia
vypoctovej techniky.

B Dekryptovanie

Proces desifrovania enkryptovanych dat.
Jednoducho to znamena odstranenie
enkrypcie pomocou spravneho klica.

H Hash

Hashing je metdda vytvorenia jedinecnych
znakov pre dany zaznam. Teoreticky Utoc¢-
nik nemoze ziskat zo zahashovanej verzie
heslo. Tato nezvratna metdda (nie je
mozné dekryptovat hash) sa pouziva
najma pri ochrane hesla. Systém teda
nepozna vase heslo - len jeho zaSifrovanu
podobu.

rovnako. Preto vam staci velky sibor hesiel, resp.
ich zaSifrovanej podoby, nahrat do pamate RAM
pocitaca a nechat pocita¢ pracovat... par sekdnd.
Tym, Ze zaddte Specidlne znaky, odhalenie hesla
sice spomalite, ale nezastavite. Uto¢nik si jedno-
ducho ,posedi“ pri pocitaci o niekolko sekind
dlhsie alebo si zoZenie vacsi stibor dat. Vase heslo
vSak musi existovat v danej databdze. Databdz
pouzivanych hesiel je vSak aj na internete vela.
Ochrana? Pouzit zloZité heslo, nie slovo ani sibor
slov!

AKO JE TO V KONKURENCNYCH
OPERACNYCH SYSTEMOCH?
Spomenime si asponl Linux. Vdaka svojej povahe
otvoreného systému Linux umoZiuje moduldrne
sposoby Sifrovania alebo ,vlastnu tvorbu“ — teda
moZete si naprogramovat alebo nahrat taky modul
hashovania, ktory vdm vyhovuje. BeZne sa pouziva
napriklad metéda MD5 so seedom, ktord zabrani
tomu, aby boli dve hesla zahashované rovnako, ako
je to napriklad vo operacnych systémoch Win-
dows. Uroveni bezpecnosti je teda vyssia ako v sys-
téme Windows. Samozrejme, plati to, ¢o v operac-
nych systémoch Windows — ak si zvolite Stvor-
miestny kéd, odhalenie bude s najvdcsou pravde-
podobnostou otdzkou niekolkych mint.

Ak potrebujete skutocne profesiondlnu ochra-
nu pristupu k pocitacu, rieSenim zrejme nebude
prejst na iny operacny systém. Pontka sa jedno-
duché rieSenie — zaSifrovat obsah pevného disku
niektorym zo S$pecidlnych programov. Pocitaé
spusti operaény systém az po tom, Co spravne
zadate heslo. Keby aj utocnik vybral pevny disk
a vlozil ho do iného pocitaca, kde by sa pokisil
dostat k jeho obsahu, neuvidel by ni¢. Takéto za-
Sifrovanie dat vSak znamend spomalenie prace
s peviym diskom (priblizne o 30 — 50 %), ako aj
riziko, Ze ak heslo zabudnete, pridete o vSetky
data na disku...

TAKZE CO PORADIT NA ZAVER?
Najdolezitejsie: Heslo do Windows si vyberte
starostlivo. Malo by mat minimélne 8 znakov,

malo by obsahovat Cislice aj Specidlne znaky.

Mohlo by vyzerat napriklad takto: ,4K;-ah@]*

Pouzivajte organizéry hesiel. Ide o program,

ktory starostlivo zakryptuje vaSe hesld. Staci
vam teda vediet jediné heslo (samozrejme, iné ako
to, ktoré ste pouZili na vstup do operacného systé-
mu), ktorym sa dostanete ku vSetkym. Toto heslo
vSak musi stat za to!

Pokuste sa heslo vybrat ndhodne, nie slovo.

Pamatajte, Ze prelomenie hesla zdvisi od toho

najslabsieho ¢lanku. Ak si hoci aj 15-miestnym
heslom ,zaheslujete® Word 7.0, uto¢nik ho zisti
takmer okamzite! Pozor na nezabezpecené inter-
netové servery! Va§ provider emailovych sluzieb
pravdepodobne pozna aj vase heslo do POP schran-
ky! Ak ste pripojeni na internet prostrednictvom
mikrovinného pripojenia, ktoré je navy3e nesifro-
vané, prakticky vsetky vade data, ktoré posielate
cez internet, mozu byt velmi jednoducho precitané
nepovolanou osobou.

Heslo si nezapisujte, pamatajte si ho!

Pri zadavani hesla sledujte svoje okolie a uisti-
te sa, Ze heslo piSete do spravnej kolonky.

Heslo si z ¢asu na ¢as meiite (optimum je kazdé
dva tyZdne).

Ak ma niekto fyzicky pristup k vdSmu pocitacu
alebo ma priamo na nom konto, $anca na
Luspech” je ovela vyssia.

Na zaver tip pre tych najostrazitejsich:

KedZe uroven ochrany pristupového hesla vo
Windows nie je vysokd, nehovoriac o mnoZstve
dalSich ciest, ako sa dostat k heslu (napriklad utoc-
nik mo6ze sledovat, aké klavesy ste stldcali), mam
pre vas radu:

Z internetu si zadarmo stiahnite niektory z po-

Cetnych freeware programov na Sifrovanie
a vytvaranie kItcov.

Stiahnite si program $ifrovania dat v redlnom

Case (napr. BestCrypt — nie je dostupny ako
freeware).

Nechajte si vygenerovat kIi¢ — heslo pozostd-
vajuce napr. zo 128 znakov.

Tento kIG¢ si uloZte napriklad na disk USB, kto-
Iy nosite stale so sebou.

Zasifrujte si napriklad Moje dokumenty jed-
nym z ponukanych algoritmov, ako heslo si
zvolte to, ktoré mate na disku USB.

Vsetky doleZité udaje si ukladajte vylucne do
zasifrovaného adresdra Moje dokumenty.
Nastavte si bezpecnostnu politiku tak, ze sa

adresar automaticky zaSifruje napriklad po 1
hodine ne¢innosti.

Pokial vam nikto nezoberie kIa¢ USB, ma len
velmi teoretick Sancu, ze sa dostane k vasim
dokumentom.

Daniel Keder



